CONFIGURAZIONE COMODO FIREWALL-ANTIVIRUS

Procediamo con una configurazione per avere sotto controllo i vari aspetti
della protezione:

4+ UPGRADE

cOMODO

Internet Security Premium Sicuro

—-% Attivita =

Sicuro 0 &

J Diversi componenti di
! R
protezione sono disabilitati Minacce rilevate Intrusioni rete

Protezione in tempo reale: Attiva (-) 28 minuti fa == O

Modalita gioco Ultimo aggiornamento Intrusioni bloccate

Aggiorna ) Virtuale  Mostra quarantena Ottieni supporto live
Internet Security Premium Sicuro

| @ Cerca att Schermata principale @

Attivita generali A

Scansione | Visualizza registro

Analizza il tuo computer per virus e Visualizza il registro con eventi di
spyware. sicurezza, attivita e avvisi.

Aggiorna Ottieni supporto live

Awvvia I'aggiornamento del programma e Ricevi aiuto live da un tecnico certificato
del database dei virus. COMODO disponibile 24 ore su 24.

Mostra quarantena Maostra connessioni

Mostra e gestisce le minacce messe in Maostra le applicazioni che sono connesse
quarantena dallo scanner virus. ad Internet.

Attivita Firewall

Attivita Sandbox

Attivita avanzate —ee—
———




4+ UPGRADE

cOMODO

Internet Security Premium Sicuro

_Q “erca gttivit | Schermata principale

Attivita generali
Attivita Firewall
Attivita Sandbox

Attivita avanzate

Crea disco di emergenza Pulisci Endpoint

Crea un CD o una USB avviabile per pulire Awvia COMODO Cleaning Essentials per
C molto infetti. pulire le infezioni piQ ostinate.

Invia file sospetti Apri Gestione attivita

Puoi inviare a COMODO tutti i file che Avvia Gestione attivita per visualizzare le
desideri per I'analisi. attivita di sicurezza in corso.

Mostra attivita Apri le impostazioni avanza

Apri COMODO Killswitch per monitorare Accedi e configura varie opzioni di
processi avanzati e attivita di sistema. configurazione di sicurezza.

COMODO Opzioni avanzate

LN
Interfaccia utente

Aggiornamenti Tema: Modern Theme

Impostazioni generali

Interfaccia utente

Registro Lingua: Italiano - By Community

Configurazione ]
[ Mostra messaggi da COMODQ Message Center

Impostazioni
SiCUrezza Mostra messaggi di notifica
[] Mostra pagina di benvenuto all'avvio

[[] Mostra widget sul desktop

Visualizza messaggi di informazioni quando le attivitd sono ridotte a icona o
ingrandite

Riproduci suono quando viene mostrato un avviso

Mostra il pulsante 'Upgrade’ nella schermata principale

Protezione con password

[ Abilita la protezione delle impostazioni con una password |mpost

Annulla




COMODO Opzioni avanzate

Impostazioni generali

Impostazioni
sicurezza

Antivirus

Scansione in tempo
reale

Scansioni

Esclusioni
Defense+
Firewall

Valutazione file

s

LS

E Scansione in tempo reale

Abilita scansione in tempo reale (Raccomandato)

Questa opzione abilita la scansione virus durante I'utilizzo del tuo computer e
protegge dalle minacce prima che possano entrare nel tuo sistema.

Abilita ottimizzazione scansioni (Raccomandato)

UUtilizzare questa opzione per migliorare le prestazioni della scansione in tempo reale
Rilevazione
Esegui generatore cache quando il computer & inattivo
[] Memaria all'awia
] NON mostrare gli avvisi
Decomprimi e scansiona gli archivi con estensione(i): *jar, *.exe
[] Imposta tempo dei nuovi avvisi a schermo a _. 20 -_ SeC
[] Imposta nuova dimensione massima file a .- 4 -. MB
[ Imposta nuova dimensione massima script a [ 4| MB

Livello di euristica Basso ~

Annulla

COMODO Opzioni avanzate

Impostazioni generali

Impostazioni
sicurezza

Antivirus

Defense+
HIPS
Impostazioni HIPS
Regole HIPS
Set di regole
Oggetti protetti
Gruppi HIPS
Sandbox
Viruscope
Firewall

Valutazione file

Fas

e

E Impostazioni HIPS

[ Abilita HIPS

iro =| Aree di controllo
Questa impostazione abilita 'HIPS (Sistema di prevenzione delle intrusioni basata
sull'Host), il componente che controlla le attivita critiche del sistema operativo per
proteggere il computer contro le azioni del malware.

[[] NON mostrare gli avvisi Cr

[ Imposta la modalitad dettagliata per gli avvisi popup

[ Crea regole per le applicazioni sicure

[ Imposta tempo dei nuovi awvisi a schermo a
Avanzate

[ Abilita modalitd adattiva in caso di basse risorse di sistema

[] Blocca tutte le richieste sconosciute se |'applicazione non & in esecuzione
[] Abilita la modalita di protezione avanzata (richiede un riavvio del sistema)
Effettua un'analisi euristica da riga di comando per determinate applicazioni

Rileva iniezioni shellcode  Esclusioni

Annulla




COMODO Opzioni avanzate

Impostazioni generali
IJ'=I'I Auto-Sandbox

Impostazioni
sicurezza

Antivirus [ Abilita Auto-Sandbox

Questa opzione abilita I'auto-sandbox per gli eseguibili e gli script secondo i critert
definiti qui di seguito,
Defense+ 2 2

Abilita monitoraggio file sorgente

HIPS
Se disabiliti questa opzione, le decisioni di sandboxing verranno prese solo in base

Sl A alla classificazione dei file e alla loro posizione.

Azione Obiettivo Classificazi... | Abilita regola E

Impostazioni Sandbox

Auto-Sandbox =% lghora Metro Apps Qualsiasi v @
Viruscope @ Blocca Tutte le applicazioni  Infetto v @
Firewall @ Blocca Posizioni sospette Qualsiasi v @
s e Esegui virtual.. | | Tutte le applicazioni Maon riconos... Q4L )
Eseqgui virtual... Tutte le applicazioni Mon riconos... @l )

Esequi virtual.. | | Spazi condivisi Non riconos...

Annulla

COMODO Opzioni avanzate

Impostazioni generali v

e Viruscope
Impostazioni A
sicurezza

Antivirus ¥ [ Abilita Viruscope

Questa opzione abilita il sottosistema Viruscope che analizza dinamicamente il

comportamento dei processi in esecuzione e conserva un registro delle loro attivita,
Defense+

[[] NON mostrare gli avvisi

Questa opzione, quando abilitata, mette automaticamente in quarantena le minacce
trovate e inverte le loro attivita.

HIPS

Sandbox A

= Analizza solo applicazioni Sandboxate
Impostazioni Sandbox 23
Questa opzione applica I'analisi del Viruscope solo alle applicazioni sandboxate che

Auto-Sandbox vengono Eseguite Virtualmente o Eseguite con Restrizioni.

Viruscope Gestisci lo stato dei riconosctori installati su questo computer:

Firewall Nome Versione

Valutazione file




COMODO Opzioni avanzate

Impostazioni Firewall

Antivirus hd Abilita Filtro traffico (Raccomandato) Sicura *

Impostazioni generali

Impostazioni

: Fas
SiCureZzZa

Questa opzione abilita il Firewall che filtra il traffico in entrata e in uscita.

Defense+ Impostazioni avvisi

Firewall NON mostrare gli avvisi Consenti richieste =

Impostazioni Firewall [ Abilita avwisi Trustconnect Solo reti wireless non pro

Regole applicazioni Abilita gli effetti di animazione del traffico

_ 7 2
Regole globali Crea regole per le applicazioni sicure

. Livello frequenza allarmi Maolto alto =
Set di regole

3 : [] Imposta tempo dei nuovi avvisi a schermo a
Reti consentite

Avanzate
Set di porte

[ Filtra traffico IPv6
Filtro Web
[ Filtra traffico loopback (e.g. 127 xxx, 1)

Valutazione file
[ Blocca traffico IP frammentato

[ Analizza i protocolli

[ Abilita anti ARP spoofing

Annulla

cCOMODO Opzioni avanzate

Impostazioni generali
— Impostazioni valutazione file
Impostazioni

: A
sicurezza
Antivirus hd Abilita ricerca in Cloud {Raccomandato)
[] Analizza i file sconosciuti in cloud caricandoli per un'analisi istantanea
Defense+ b4 o
[[] NON mostrare gli avvisi
Firewall b Questa opzione, quando abilitata, applica 'azione 'Blocca e Termina' al malware
rilevato dalla scansione in cloud.
Valutazione file A
Forer Applicazioni sicure firmate da produttori attendibili
Impostazioni

valutazione file NN o e
File sicuri installati da installer attendibili

Gruppi file
Rileva applicazioni potenzialmente indesiderate
Lista file

Invio file in corso

Produttori attendibili

Guida realizzata da: http://www.valerioparrella.it
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